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Das Problem von  

IT-Systemlandschaften 
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Die meisten IT-Systemlandschaften hatten einen 
sauberen Startpunkt: ein durchdachtes Konzept, 
das festlegte, welche Systeme zusammenspielen 
sollen und warum. Mit der Zeit wachsen sie - und 
genau da beginnt das eigentliche Problem. 

Was in diesem Konzept so gut wie nie mitgedacht 
wurde, ist ein Rahmen für die Zeit danach - für die 
gesamte Lebensdauer der IT-Systemlandschaft: 
Wie wird sie gewartet? Was passiert, wenn ein 
Hersteller den Support für ein System einstellt? 
Nach welchen Kriterien werden neue 
Anforderungen bewertet und umgesetzt? Und wie 
passt man diesen Rahmen an, wenn sich die 
Bedingungen über die Jahre verschieben? 

Genau dieses Fehlen erklärt, was in den meisten 
Unternehmen seitdem passiert ist: ein zusätzliches 
Tool hier, eine Excel-Lösung dort, ein nie ganz 
abgeschlossenes Update - jede Entscheidung für 
sich genommen nachvollziehbar, in der Summe 
aber ohne gemeinsame Linie. 

Nach außen fällt das selten sofort auf. Aufträge 
werden abgewickelt, Rechnungen geschrieben, 
das Unternehmen läuft - irgendwie. Was dabei 
nicht sichtbar wird, ist die Summe der kleinen 
Reibungsverluste, die sich in genau dieser Lücke 
ansammeln: doppelte Dateneingaben, 
Workarounds, die längst zur Routine geworden 
sind, Wissen, das nur noch in einzelnen Köpfen 
existiert. 

Was das kosten kann - in Arbeitszeit, in Risiko, in 
barer Münze - zeigen Branchenzahlen in einer 
Größenordnung, die die meisten Unternehmen 
unterschätzen. Und genau darum geht es im 
nächsten Kapitel.



 

 

Warum Abwarten teurer ist als Handeln 
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Wenn man die Rechnung ohne den Wirt macht. 

Wer seine IT-Systemlandschaft nicht modernisiert, 
spart kurzfristig Geld und Nerven. Das stimmt. 
Aber die Kosten des Nichtstuns wachsen still - und 
irgendwann werden sie sicht- und spürbar. 

Versteckte Kosten & Risiken: 
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Manuelle Zwischenlösungen 
 
Die Zeit, die Mitarbeiter täglich damit verbringen, Daten von 
einem System ins nächste zu übertragen, Fehler zu 
korrigieren und Informationen händisch abzugleichen, 
erscheint in keiner Auswertung - kostet aber real. Deutsche 
Beschäftigte verbringen durchschnittlich 8,5 Stunden pro 
Woche mit manuellen Aufgaben - mehr als in jedem anderen 
untersuchten Land. [1]  

Fehlende Systemintegration 
  

Wenn zwei Systeme nicht miteinander reden können, reden 
stattdessen Menschen miteinander - per Telefon, E-Mail oder 

Zettel. Jede manuelle Schnittstelle ist eine potenzielle 
Fehlerquelle und ein permanenter Zeitfresser. 71 % der 

Unternehmen scheitern an fehlenden Schnittstellen, wenn sie 
ihre Datensilos konsolidieren wollen. [2]  

Ungeplante Ausfallkosten  
 
Der Aufwand, der entsteht, wenn ein Fehler das Arbeiten 
ganzer Abteilungen blockiert, ist für die meisten 
Unternehmen schwer zu beziffern - aber er ist real und er ist 
teuer. Ein IT-Ausfall kostet Mittelständler mit 200–499 
Mitarbeitern im Schnitt 20.000 Euro pro Stunde. [3]  

Versteckte Gemeinkosten 
   

Ein Großteil der IT-Gesamtkosten wird in den meisten 
Unternehmen nicht transparent erfasst. Was nicht gemessen 

wird, wird auch nicht gesteuert. 46 % der Unternehmen 
geben an, ihre veralteten Systeme seien mit hohen, schwer 

messbaren Kosten verbunden. [4]  

Wissensverlust durch Ruhestand  
 
In vielen Unternehmen gibt es noch den einen Mitarbeiter, 
der die gesamte IT-Systemlandschaft kennt. Der vielleicht 
selbst daran mitgebaut hat. Der weiß, wo die Daten 
herkommen, warum bestimmte Felder so heißen wie sie 
heißen, und was passiert, wenn man an Stelle X dreht. Dieser 
Mitarbeiter geht in den nächsten Jahren in Rente. Und sein 
Wissen geht mit ihm. Bis 2035 verlassen 7 Millionen 
Fachkräfte Deutschland durch den Renteneintritt der 
Babyboomer; 53 % der Mittelstandsunternehmen sind 
bereits betroffen. [5] 



 

 

 

Das Bild, das diese Zahlen zeichnen, ist eindeutig. Wie eine solche Modernisierung 
gelingen kann - darum geht es im nächsten Kapitel. 

 

[1]: pressewissen.de (https://www.pressewissen.de/2026/05/07/neue-studie-deutsche-beschftigte-verbringen-8-5-stunden-pro-
woche-mit-manuellen-aufgaben-mehr-als-in-jedem-anderen-untersuchten-land/) 

[2]: speed4trade.com (https://www.speed4trade.com/blog/it-projekte-scheitern-oft-an-der-integration/) 

[3]: cio.de (https://www.cio.de/a/it-ausfaelle-kosten-milliarden,2261875) 

[4]: IT-Matchmaker News (https://news.it-matchmaker.com/kosten-durch-veraltete-it-studie-zeigt-milliardenverluste-durch-legacy-
systeme/) 

[5]: IW Köln / DIHK Fachkräftereport 2023/2024 (https://www.dihk.de/resource/blob/107882/f8e2f248f04aaf10e622d5a0fcb38df9/
dihk-fachkraeftereport-2023-data.pdf) 

[6]: Intra2net KMU-Studie via CSO Online (https://www.csoonline.com/article/3494759/intra2net-kmu-studie-veraltete-microsoft-
office-pakete-gefahrden-it-sicherheit.html) 

[7]:  Bitkom Wirtschaftsschutz 2025 (https://www.verfassungsschutz.de/SharedDocs/kurzmeldungen/DE/2025/2025-09-18-studie-
bitkom.html) und unternehmen-cybersicherheit.de (https://unternehmen-cybersicherheit.de/ransomware-angriffe-in-deutschland-
durchschnittliche-kosten-fuer-die-wiederherstellung-liegen-bei-12-millionen-euro/) 

[8]:  DLA Piper DSGVO-Studie 2025 (https://www.dlapiper.com/de-de/news/2025/01/dla-piper-studie-europaweit-12-milliarden-euro-
dsgvobussgelder-in-2024-verhangt) und security-insider.de(https://www.security-insider.de/bussgelder-sanktionen-dsgvo-
deutschland-2024-a-507fb7b810593b1e02d96b3ddd7f42cb/) 
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Abgekündigte Systeme - kein Support, keine Sicherheit  
 
Viele Systeme hat der Hersteller längst abgekündigt. 
Solange nichts passiert, fällt das nicht auf. Die Konsequenzen 
sind aber doppelt: Wenn das System abstürzt oder einen 
kritischen Fehler hat, gibt es niemanden, den man anrufen 
kann - und ohne Sicherheitsupdates werden diese Systeme 
zum bevorzugten Ziel für Cyberangriffe. 12 % der KMU 
nutzen Office-Versionen ohne aktiven Herstellersupport. [6]  
Der Gesamtschaden durch Cyberangriffe in Deutschland 
belief sich 2025 auf 202 Milliarden Euro; die 
durchschnittlichen Wiederherstellungskosten nach einem 
Ransomware-Angriff liegen bei 1,2 Millionen Euro. [7] 

Compliance-Risiken 
 

Alte Systeme wurden gebaut, bevor es die heutigen 
Anforderungen an Datenschutz und Datensicherheit gab. Was 

damals ausreichend war, wird heute zu einem ernsten 
rechtlichen Problem. Allein 2024 wurden in Deutschland 266 

DSGVO-Bußgeldbescheide erlassen - Bußgelder können bis 
zu 4 % des weltweiten Jahresumsatzes oder 20 Millionen 

Euro betragen. [8]

https://news.it-matchmaker.com/kosten-durch-veraltete-it-studie-zeigt-milliardenverluste-durch-legacy-systeme/
https://www.iwkoeln.de/presse/pressemitteilungen/alexander-burstedde-galina-kolev-schaefer-wirtschaft-verliert-49-milliarden-euro.html
https://www.dihk.de/resource/blob/107882/f8e2f248f04aaf10e622d5a0fcb38df9/dihk-fachkraeftereport-2023-data.pdf
https://www.csoonline.com/article/3494759/intra2net-kmu-studie-veraltete-microsoft-office-pakete-gefahrden-it-sicherheit.html


 

Wie eine Modernisierung  

erfolgreich abläuft 
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Wie es viel zu häufig abläuft 

So: Ein nicht enden wollendes Projekt, 
welches das Unternehmen monatelang 
behindert oder gar lahmlegt, am Ende 
das Dreifache des ursprünglichen 
Budgets kostet und trotzdem nicht das 
hält, was versprochen wurde. 

Diese Vorstellung ist nicht aus der Luft 
gegriffen. Im Gegenteil - es gibt viele 
solcher Projekte. Und es ist 
nachvollziehbar, dass man vor einem 
Modernisierungsprojekt 
zurückschreckt oder es hinauszögert. 

Wie macht man es besser? 

Der Unterschied beginnt nicht erst 
beim Modernisierungsprojekt - er 
beginnt lange davor, an einem Punkt, 
an dem es noch gar kein Projekt gibt. 
Genau dort setzen wir an. 

Der erste Schritt ist der Kompakt-
Check: ein einzelner Tag vor Ort, der 
zeigt, wo die größten Schwachstellen 
in Ihrer IT-Systemlandschaft liegen und 
welche Optionen es gibt. Das Ergebnis 
ist eine erste schriftliche Einschätzung - 
und für Sie kann sie eines von zwei 
Dingen bedeuten. Entweder reicht sie 
schon für eine grobe Marschrichtung 
samt Kostenrahmen für die 
Umsetzung. Oder sie zeigt vor allem, 
wie viele blinde Flecken es noch gibt - 
dann steht ehrlich darin, warum eine 
Machbarkeitsstudie nötig und mit 
welchem Kostenrahmen zu rechnen 
wäre.

Jede IT-Systemlandschaft 
ist anders gewachsen -  

jede Modernisierung läuft 
deshalb anders ab.

Entscheiden Sie sich für die 
Machbarkeitsstudie, ist auch sie noch 
kein Projekt, sondern ein weiterer 
grundlegender Schritt auf dem Weg 
dorthin - einer, der aus den 
unterschiedlichsten Gründen jederzeit 
abgebrochen werden kann (Budget, 
Zeitpunkt, Umfang), dabei aber immer 
ein Ergebnis liefert: eine saubere 
Dokumentation dessen, was bis dahin 
erarbeitet wurde, und einen Fahrplan, 
mit dem Sie zu einem passenden 
Zeitpunkt weitermachen können, ohne 
von vorne beginnen zu müssen. 

So entsteht das 
Modernisierungsprojekt, vor dem sich 
die meisten fürchten, mit unserem 
Ansatz erst ganz am Ende - und dann 
nicht als Sprung ins Ungewisse, 
sondern als nächster Schritt auf einem 
Weg, den Sie die ganze Zeit über 
mitbestimmt haben. 

Wo Sie auf diesem Weg aktuell stehen, 
zeigt der Self-Check im nächsten 
Kapitel.



 
 

 

 

Der Self-Check 

Wo stehen Sie gerade? 

Die folgenden Fragen helfen Ihnen einzuschätzen, ob und wie dringend in Ihrem 
Unternehmen Handlungsbedarf besteht. Bitte beantworten Sie sie ehrlich - nicht 
so, wie die Antwort klingen soll, sondern so, wie es tatsächlich ist (Ja oder Nein). 
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Auswertung: 

0–1 × Ja: Ihr Unternehmen ist gut aufgestellt. 

2–4 × Ja: Es gibt konkrete Risiken, die Sie kennen sollten. In einem kostenlosen, 
unverbindlichen Erstgespräch schauen wir gemeinsam, wo Sie stehen - und ob ein 
Kompakt-Check der sinnvolle nächste Schritt wäre. 

5 × Ja oder mehr: Sie haben konkreten Handlungsbedarf - und jeder weitere Monat 
macht es nicht einfacher. Wir empfehlen, im kostenlosen, unverbindlichen 
Erstgespräch direkt den nächsten Schritt zu vereinbaren: einen Kompakt-Check, der 
Klarheit über Ihre Lage und mögliche Lösungswege schafft. Bei dieser Anzahl an 
Risiken ist erfahrungsgemäß auch eine anschließende Machbarkeitsstudie 
wahrscheinlich. 

Wenn Sie sich in einer der beiden letzten Kategorien wiederfinden, ist der nächste 
Schritt klar - jetzt Termin für das kostenlose, unverbindliche 30-minütige 
Erstgespräch buchen: 

Gibt es Kernprozesse in Ihrem Unternehmen, die zum Erliegen kommen 
würden, wenn eine bestimmte Excel-Datei beschädigt wird oder ein 
bestimmter Mitarbeiter langfristig ausfällt?

Verbringen Sie oder Ihre Mitarbeiter wöchentlich mehr als fünf Stunden 
damit, Daten händisch von einem System in ein anderes zu übertragen?

Ist Ihre wichtigste Betriebssoftware älter als zehn Jahre - oder erhält 
keine regelmäßigen Sicherheitsupdates mehr vom Hersteller?

Haben Sie oder Ihr Team in den letzten zwei Jahren auf ein benötigtes 
Feature oder eine Verbesserung verzichtet, weil ein Update als „zu 
riskant" galt?

Gibt es in Ihrem Unternehmen Systeme, die keine direkte Schnittstelle 
zueinander haben - obwohl sie eng zusammenarbeiten sollten?

Haben Sie den Überblick verloren, welche Ihrer Systeme noch offiziell 
vom Hersteller unterstützt werden - und welche nicht?

Gibt es in Ihrem Unternehmen Systeme, bei denen unklar ist, ob sie die 
aktuellen Anforderungen an Datenschutz und Datensicherheit noch 
erfüllen?
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